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Définition et ampleur 

Malgré l’augmentation du recours aux données biométriques ou aux jetons 

de sécurité comme moyen d’authentification, le mot de passe reste le moyen 

le plus utilisé par la majorité des organisations (74%) pour valider l’identité 

des usagers1, 2. Sa popularité en fait une cible privilégiée des cybercriminels 

motivés et sophistiqués3. Les tentatives de découverte du mot de passe 

impliquent un processus dans lequel un criminel tente de deviner le mot de 

passe d’une victime pour accéder au compte de cette dernière1. L’attaque par 

force brute, qui implique d’essayer de manière systématique toutes les 

combinaisons d’un mot de passe jusqu’à l’obtention d’une correspondance, 

est une méthode souvent utilisée par les cybercriminels. L’attaque par force 

brute peut être laborieuse au fur et à mesure que s’accroissent la longueur et 

la complexité des mots de passe, par l’inclusion de majuscules, caractères 

spéciaux et de chiffres par exemple. Ainsi, le Tableau 1 (en annexe) montre 

comment l’ajout de quelques caractères augmente de considérablement le 

nombre des combinaisons possibles d’un mot de passe, particulièrement si 

le mot de passe contient des caractères minuscules et majuscules, des 

chiffres ainsi que des symboles. 

Par conséquent, des outils automatisés ont été conçus pour lancer des 

attaques par force brute avec une vitesse sans précédent5. En fonction de la 

puissance des outils à sa disposition, un cybercriminel peut tester de 

quelques milliers à des millions de combinaisons seconde5.  
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Les mots de passe faibles sont notamment 

vulnérables aux attaques par dictionnaire, un sous-

ensemble d’attaques par force brute. Ce type 

d’attaque implique que le cyberdélinquant teste 

des mots de passe connus ainsi que toutes autres 

combinaisons de termes couramment utilisés au 

quotidien, dans l’espoir d’obtenir une 

correspondance6. Par exemple, dans leur étude, 

des chercheurs ont réussi à deviner le tiers d’un 

échantillon de 520 mots de passe en moins d’une 

minute grâce à cette méthode, et la moitié après 4 

heures7. 

Ainsi, la robustesse du mot de passe de la victime 

joue un rôle important dans le temps requis pour 

qu’une attaque par force brute réussisse à 

compromettre des identités4. Le Tableau 2 (en 

annexe) montre le temps nécessaire à un système 

informatique pour découvrir un mot de passe 

(selon la complexité et la longueur de celui-ci) si 

1 000 000 mots de passe sont traités par seconde. 

La création d’un mot de passe robuste repose 

souvent sur l’utilisateur, et les études montrent de 

façon récurrente que les internautes optent 

couramment pour des mots de passe faibles8, 9, 10, 

11, 12. Certaines études montrent notamment que la 

majorité des mots de passe utilisent des séries de 

caractères prévisibles pour former des noms 

communs, des marques populaires ou encore des 

dates de naissance13. D’ailleurs, le National Cyber 

Security Centre rapporte que la série de chiffres 

123456 constitue toujours le mot de passe le plus 

populaire14. 

Ainsi, les organisations doivent inciter leurs 

employés et collaborateurs à choisir des mots de 

passe suffisamment robustes pour éviter leur 

découverte par des acteurs malintentionnés et la 

compromission subséquente des comptes. Cette 

fiche synthèse explique pourquoi les internautes 

choisissent des mots de passe faibles et offre par 

la suite des pistes d’intervention pertinentes. Des 

solutions envisageables en lien avec la détection et 

la réponse aux tentatives de découverte du mot de 

passe sont aussi présentées. 

 

 

 

 

 
Les facteurs liés à la création de 

mots de passe faibles 

Plusieurs études ont montré que les usagers 

savent concevoir des mots de passe robustes15, 

mais qu’ils choisissent malgré tout des 

combinaisons vulnérables16. Ce phénomène 

s’explique par une perception inexacte des 

tentatives de découverte du mot de passe15. Par 

exemple, dans leur étude, un tiers des participants 

ont jugé qu’un mot de passe est sécuritaire s’il est 

capable de résister à une douzaine d’essais. De 

plus, les utilisateurs ne sont pas conscients de la 

popularité des mots de passe qu’ils utilisent. En 

effets, les utilisateurs peuvent faire l’expérience de 

la fatigue du mot de passe, c’est-à-dire la difficulté 

pour les utilisateurs à se remémorer les mots de 

passe au fur et à mesure qu’ils se créent des 

comptes sur l’Internet (une personne détient 

aujourd’hui 38 comptes en moyenne)17, 18, 19. Les 

utilisateurs diminuent cette surcharge cognitive en 

optant pour des mots de passe peu robustes20. 

D’autres études montrent que les internautes 

conservent leurs ressources mentales pour les 

plateformes traitant des données confidentielles 

(comme les sites bancaires)16. Une étude a 

cependant montré que cette stratégie expose 

l’ensemble des comptes détenus par un utilisateur 

à des attaques par dictionnaire parce que ses mots 

de passe partagent par inadvertance des 

similarités avec les mots de passe moins faibles21. 

En s’appuyant sur la théorie de la motivation à la 

protection (TMP), des chercheurs ont montré que 

les coûts cognitifs liés à la création d’un mot de 

passe robuste représentent un obstacle 

important22. Selon la TMP, les comportements 

sains sont le résultat de deux processus 

d’évaluation : les perceptions par rapport à la 

menace (la vulnérabilité, c’est-à-dire la probabilité 

d’être touché ; et la sévérité des préjudices 

attendus) et les solutions envisageables 

(l’efficacité de la réponse ; l’auto-efficacité, c’est-à-

dire les compétences de la personne pour 

implanter adéquatement la solution ; et les coûts 

associés à la mise en œuvre des solutions)23. Des 

chercheurs argumentent qu’en plus des coûts 

cognitifs, une personne ne créera pas un mot de 

passe robuste si elle estime que cela ne la  
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protégera pas adéquatement contre la 

compromission de ses identifiants22. En revanche, 

les perceptions liées à la probabilité et la sévérité 

de la menace ne jouent pas un rôle important dans 

la création de mots de passe robustes, bien que les 

individus ne craignant pas la compromission de 

leur identité aient peu tendance à adopter des mots 

de passe sûrs. 

La détection des tentatives de 

découverte du mot de passe 

Étant donné que les attaques par force brute 

impliquent un nombre volumineux de 

combinaisons de mots de passe, une organisation 

doit évidemment rester à l’affût des tentatives 

infructueuses de connexion qui surviennent dans 

un court laps de temps24. Des échecs de connexion 

provenant de la même adresse IP représentent par 

ailleurs un fort indicateur d’une attaque par force 

brute25. De même, des tentatives répétées 

d’authentification provenant de multiples adresses 

IP pour un seul compte constituent un autre indice 

d’attaque par force brute plus sophistiquée. Enfin, 

une organisation peut toujours évaluer l’empreinte 

numérique habituelle (l’appareil utilisé, la position 

géographique, etc.) de la personne qui tente de 

s’authentifier et ainsi détecter toute anomalie26. 

D’autres auteurs suggèrent également de 

combiner les mots de passe avec la biométrie 

comportementale, notamment les dynamiques de 

frappe habituelles sur le clavier, en vue de détecter 

d’éventuelles anomalies27. 

La réponse aux tentatives de 

découverte du mot de passe 

En guise de réponse à la découverte d’un mot de 

passe, certaines études montrent que 

l’authentification à facteurs multiples constitue une 

piste essentielle de résilience28. En effet, même si 

le mot de passe est compromis, le cybercriminel se 

retrouvera devant une seconde couche 

d’authentification avant de pouvoir obtenir l’accès 

non autorisé à un compte29, 30, 31. Toutefois, comme 

les procédures d’authentification supplémentaires 

empiètent sur la commodité d’usage32, les 

organisations doivent adopter un modèle fondé sur 

les risques. Autrement dit, si une personne soumet 

un mot de passe et que son empreinte numérique  

 

 

 

ne correspond pas à celle établie à sa première 

utilisation de la plateforme de l’organisation, elle 

devra effectuer des procédures d’authentification 

supplémentaires26. Certaines études proposent 

également d’intégrer la biométrie 

comportementale (comme les mouvements de 

souris) pour détecter les tendances anormales et 

déclencher l’authentification multifacteur33. Les 

tests Captcha (« Completely Automated Public 

Turing Test to Tell Computers and People Apart ») 

sont également efficaces pour arrêter les attaques 

par force brute dans leur lancée31, 34. Ces tests 

demandent à un utilisateur d’accomplir une tâche 

supplémentaire (comme traduire une série 

déformée de caractères) avant de les authentifier 

avec succès en présumant que les robots ne 

sauraient les compléter35. Certaines études 

soulignent cependant que les tests Captcha sont 

peu conviviaux pour les personnes avec des 

handicaps et que des services dévoués à la 

résolution des Captchas rendent cette solution 

moins efficace qu’espéré36. Ils devraient ainsi 

suivre les principes de l’authentification basée sur 

les risques, comme le propose la solution 

reCaptcha Enterprise37. Celle-ci calcule un résultat 

de risque à partir du comportement de l’utilisateur 

qui fait une requête en vue de déterminer s’il doit y 

avoir un test et sa difficulté le cas échéant. 

Comment prévenir les tentatives de 
découverte du mot de passe 

Les politiques de mots de passe et le « nudging » 

Comme il est difficile, voire impossible d’empêcher 

un fraudeur de se doter d’outils technologiques 

facilitant la découverte de mot de passe, les 

organisations doivent inciter les usagers à créer 

des mots de passe robustes qui empêcheront la 

compromission de leur compte. Une première piste 

envisageable concerne les politiques de mots de 

passe, c’est-à-dire les règlements liés à la création 

d’un mot de passe (par exemple, le fait de contenir 

au moins huit caractères, dont au moins un 

caractère spécial et au moins un chiffre, etc.)38 

Pourtant, les études montrent que les politiques à 

elles seules n’empêchent pas la création de mots 

de passe peu robustes38, 39, 40.  Des chercheurs ont 

constaté que les individus renégocient les 

consignes pour créer un mot de passe qui se 

conforme certes aux normes, mais qui reste facile  
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à deviner41. Par exemple, des critères tels que 

l’emploi d’un minimum de 8 caractères, d’un chiffre 

et d’un caractère spécial permettent toujours 

l’utilisation de « Password!1 ». Ce phénomène 

concerne notamment les utilisateurs sur les 

plateformes mobiles en raison de l’inconvénient lié 

au clavier virtuel et à l’accès aux majuscules, 

chiffres et caractères spéciaux42. Afin de 

surmonter ce défi, le National Institute of 

Standards and Technology (NIST) recommande 

l’utilisation des listes noires, sur lesquelles se 

retrouvent des mots de passe communs et 

prévisibles43. Cependant, d’autres chercheurs 

argumentent que les listes noires sont 

insuffisantes parce que les usagers peuvent 

toujours tenter d’apporter des modifications 

mineures à leurs mots de passe déjà peu robustes 

et ainsi contourner les listes noires44. Pour y 

remédier, les auteurs recommandent de mettre en 

place un mécanisme de rétroaction textuelle qui 

conseille aux usagers les éléments à inclure afin 

d’augmenter la robustesse de leur mot de passe.  

Ce type de procédure fait référence à la notion de 

l’incitation douce ou du coup de pouce (nudging en 

anglais), autrement dit l’ensemble de techniques 

incitant délicatement une personne à l’adoption 

d’un comportement sécuritaire45. Certains 

chercheurs ayant examiné l’effet du nudging des 

barres indicatrices du degré de complexité d’un 

mot de passe montrent qu’elles encouragent 

effectivement la création de mots de passe 

robustes46, mais seulement pour les comptes dits 

« importants », renvoyant au constat que les 

usagers réservent leurs ressources cognitives pour 

protéger les données qu’ils considèrent comme 

importantes16. D’autres études montrent en 

revanche que cette solution n’est efficace que si 

elle s’accompagne de messages d’avertissement 

dynamiques (voir la figure 1 en annexe pour une 

représentation visuelle)47, 48, 49. En effet, cette 

manière de procéder permet aux utilisateurs d’en 

apprendre plus sur la création d’un mot de passe 

robuste47, et l’addition de conseils invite davantage 

les individus à se créer de meilleurs mots de 

passe38. 

 

 

 

 

 

 

Certaines études se sont également penchées sur 

les politiques d’expiration du mot de passe, c’est-à-

dire les règlements qui obligent les internautes à 

changer leur mot de passe après chaque intervalle 

de temps prédéfini (30 jours, 90 jours, etc.), dans le 

but de réinitialiser le cycle d’une attaque à force 

brute potentiellement en cours50, 51. Autrement dit, 

le progrès réalisé par les tentatives de découverte 

du mot de passe est perdu à chaque fois que les 

mots de passe sont expirés et doivent être 

changés. Ces politiques amènent toutefois une 

charge cognitive additionnelle sur les individus et 

poussent ces derniers à adopter des mots de 

passe faibles52. Ces études laissent présager que 

les coûts des politiques d’expiration du mot de 

passe dépassent leurs bienfaits, bien que d’autres 

suggèrent qu’il soit possible de les améliorer grâce 

à l’incitation douce. Par exemple, le rappel de la 

date d’expiration du mot de passe sur la page de 

connexion, l’inclusion d’un lien permettant le 

changement, ainsi que l’offre de conseils sur 

l’adoption d’un mot de passe long et complexe 

encouragent la création de mots de passe 

robustes45. 

Toutefois, les requêtes de changement de mot de 

passe doivent être communiquées selon certaines 

conditions. En effet, la théorie des niveaux de 

représentation (Construal Level Theory) postule 

que les perceptions de faisabilité déterminent les 

actions d’un individu dans le présent11. Autrement 

dit, si l’utilisateur est obligé de changer son mot de 

passe à l’instant, il adoptera un mot de passe faible 

parce qu’il doute ses compétences de 

mémorisation (la convenance l’emporte sur la 

sécurité). En contrepartie, lorsque la personne sait 

qu’elle doit changer son mot de passe dans le futur,  
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elle focalise davantage son attention sur ce qui lui 

serait désirable – dans ce cas, avoir un mot de 

passe sécuritaire – que sur la faisabilité de la chose 

(la sécurité l’emporte sur la convenance). Il suffirait 

d’avertir à l’utilisateur que son mot de passe sera 

expiré à un délai prescrit et d’en choisir un autre 

d’ici là. Des chercheurs soulignent toutefois que 

l’échéance doit rester de courte durée. Avertir qu’un 

mot de passe expire le lendemain suscite de 

meilleurs mots de passe, mais les internautes 

semblent ignorer les échéances lointaines (comme 

trois semaines ou plus)11.   

Cela dit, malgré l’intention des politiques 

d’expiration du mot de passe de rendre plus 

coûteuses les tentatives de découverte du mot de 

passe, il serait plus avantageux de simplement 

encourager des mots de passe robustes pour 

prolonger suffisamment le temps de succès des 

tentatives de découverte du mot de passe50, 51, 52. 

Par exemple, le Tableau 2 indiquait qu’un mot de 

passe aléatoire avec 16 caractères incluant des 

caractères minuscules, majuscules, spéciaux et 

des chiffres prendrait 1,4 quintillion d’années à 

deviner pourvu qu’une attaque par force brute teste 

1 million de mots de passe par seconde. 

Les gestionnaires de mots de passe  

Les gestionnaires de mots de passe ont été conçus 

pour surmonter les problèmes de mémorabilité tels 

que déjà soulignés dans ce texte. Plus 

spécifiquement, ces outils chiffrent, stockent et 

gèrent les mots de passe, le tout étant verrouillés à 

l’aide d’un mot de passe maître — le seul identifiant 

que l’usager doit mémoriser53. Les gestionnaires 

de mot de passe peuvent également générer des 

mots de passe robustes et les insérer 

automatiquement sur les pages de connexion, 

facilitant ainsi le processus d’authentification. Une 

étude montre effectivement que les gestionnaires 

de mot de passe créent des mots de passe 

sécuritaires54. Qu’ils représentent la solution ultime 

ou non à la gestion des mots de passe, certaines 

études soulignent que l’adoption des gestionnaires 

de mots de passe dépend des perceptions 

« sécurité-convenance » des utilisateurs à leur 

égard. Par exemple, les non-utilisateurs se méfient 

des gestionnaires de mots de passe et disent avoir 

peur qu’un pirate informatique ait accès à tous les 

mots de passe stockés s’il réussit à compromettre  

 

 

 

le gestionnaire55. Les utilisateurs estiment aussi 

avoir peu d’incitatifs à installer l’outil ou encore que 

son implantation exige trop d’efforts55, 56. Les 

utilisateurs de gestionnaires de mots de passe, 

quant à eux, privilégient plutôt sur les bienfaits 

ergonomiques tels que décrits au début de ce 

paragraphe. Tout de même, les utilisateurs font 

peu confiance aux gestionnaires de mots de passe 

pour protéger l’accès aux comptes qualifiés de plus 

confidentiels (bancaires et autres)55. De plus, les 

utilisateurs expriment leur inconfort envers les 

gestionnaires en ligne (mots de passe stockés sur 

un serveur tiers) et préfèrent ceux qui sont locaux 

(hébergés sur leur machine), et ce, même s’ils sont 

obligés de retranscrire manuellement les mots de 

passe sur les pages de connexion57. Bien que les 

études mettent en avant l’importance de la 

convenance pour les utilisateurs, il semblerait que 

les internautes sont méfiants vis-à-vis des 

gestionnaires de mots de passe, qu’ils soient 

utilisateurs ou non58, et ce, malgré le fait que leur 

utilisation soit considérée comme une des 

meilleures pratiques de sécurité59. Fin de 

convaincre les sceptiques des qualités des 

gestionnaires de mots de passe, les organisations 

doivent vulgariser les processus technologiques 

mis en place par ces outils pour protéger les mots 

de passe stockés55 et de les recommander un 

gestionnaire ergonomique58. Les usagers devront 

aussi être sensibilisés à créer un mot de passe 

maître robuste, mais facile à retenir. 

Quant à la sensibilisation sur les mots, de passe, 

une étude montre une baisse de 30 % des mots de 

passe faibles après l’implantation d’un programme 

d’intervention et de formation à la création des 

mots de passe60. Des affiches, graphiques, ainsi 

que des animations ont été utilisées pour mieux 

vulgariser le contenu. D’autres chercheurs ont pour 

leur part conçu un programme de sensibilisation 

qui conscientise davantage le public-cible sur les 

cybermenaces auxquelles sont confrontés leurs 

mots de passe, de même que des conseils pour 

rendre ces derniers robustes, avec un accent sur 

les techniques mnémoniques, c’est-à-dire les mots 

de passe construits à partir de la première lettre de 

chaque mot d’une phrase personnelle61. Les 

chercheurs ont conclu que les participants créent 

par la suite de meilleurs mots de passe, mais que 

l’effet disparaît après six semaines et que 

l’intervention devrait donc s’effectuer  
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mensuellement. D’autres sources recommandent 

les phrases de passe parce qu’elles sont robustes, 

mais restent conviviales62, 63. 

D’autres solutions envisageables 

Certaines sources, dont le National Institute of 

Standards and Technology (NIST), proposent de 

limiter les essais de mots de passe pour rendre 

plus coûteuses les attaques par force brute5, 25, 43. 

Il n’est toutefois pas conseillé de verrouiller un 

compte indéfiniment si la limite de tentatives de 

connexion est atteinte, car les pirates 

informatiques peuvent dans ce cas compromettre 

la dimension « disponibilité » de la cybersécurité en 

verrouillant un grand nombre d’usagers de leurs 

comptes respectifs [31][34]. Il se pourrait d’ailleurs 

qu’un usager légitime tente plusieurs 

combinaisons de mots de passe dans l’espoir de 

se remémorer son identifiant. Après un certain 

nombre de tentatives, l’organisation devrait plutôt 

imposer de brefs intervalles de temps entre les 

tentatives pour dissuader suffisamment les 

attaques automatisées sans toutefois 

compromettre l’ergonomie du système31.   

D’autres solutions techniques cherchent à réduire 

le phénomène de la « fatigue du mot de passe ». 

Par exemple, l’identification unique, ou Single Sign-

On (SSO) permet à l’utilisateur de se connecter, par 

l’entremise d’un mot de passe à la solution SSO 

pour avoir accès à toutes les applications 

associées à celle-ci64. Il n’a donc besoin que de 

retenir un mot de passe complexe. Une autre 

solution émergente concerne l’authentification 

sans mot de passe : un utilisateur est amené à 

saisir un mot de passe à usage unique reçu par 

SMS ou courriel65. De même, il pourrait plutôt être 

invité à entrer une clé de sécurité pour s’authentifier 

avec succès : les participants dans d’une étude 

estiment que cette méthode d’authentification est 

plus ergonomique que les mots de passe, bien 

qu’ils aient peur de perdre la clé66. Enfin, la 

biométrie permet de s’authentifier grâce à une 

information inhérente à l’individu (sa voix, son 

empreinte digitale, son visage, etc.). Certaines 

études mettent cependant en lumière certains 

défis en lien avec son ergonomie. Par exemple, des 

personnes estiment que le délai de validation pour 

un FaceID est plus long que la saisie d’un mot de 

passe67. Les utilisateurs sont également inquiets  

 

 

 

quant à la protection des données biométriques, et 

les entreprises canadiennes doivent s’assurer 

d’obtenir le consentement de l’individu et prendre 

les mesures de sécurité nécessaires en vertu des 

lois sur la protection des données personnelles, 

comme la Loi sur la protection des renseignements 

personnels et les documents électroniques68, 69. 

Conclusion 

En conclusion, les tentatives de découverte du mot 

de passe sont efficaces dans la mesure où la 

longueur et la complexité des mots de passe des 

utilisateurs laissent à désirer8, 9, 10, 11, 12. La création 

de mots de passe faibles s’explique bien par les 

méconnaissances liées à ses dangers ainsi que les 

coûts cognitifs par rapport à la conception d’un 

mot de passe robuste15, 22. Les entreprises doivent 

certes mettre en place des solutions 

technologiques pour prévenir, détecter et répondre 

aux tentatives de découverte du mot de passe, 

mais elles doivent notamment sensibiliser leurs 

parties prenantes à utiliser un gestionnaire de mots 

de passe et à se créer des mots de passe 

complexes, mais conviviaux, comme les mots de 

passe mnémoniques ou les phrases de passe60, 61, 

62, 63. 
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Annexe  

Nombre de 
caractères 

Minuscules 
Minuscules/ 
majuscules 

Minuscules/ 
majuscules/ 

chiffres 

Minuscules/ 
majuscules/ 

chiffres/ 
symboles 

1 26 52 62 95 

2 676 2704 3844 9025 

4 456 976 7 311 616 14 766 336 81 450 625 

8 2.09x1011 5.35x1013 2.18x1014 6.63x1015 

16 4.36x1022 2.86x1027 4.77x1028 4.40x1031 

Tableau 1 : Nombre de combinaisons possibles d’un mot de passe selon le nombre de caractères 

 

Tableau 2 :  Temps nécessaire pour découvrir un mot de passe par force brute selon le nombre de caractères
 

 

 

 

 

 

 

 

Nombre de 
caractères 

Minuscules 
Minuscules/ 
Majuscules 

Minuscules/ 
Majuscules/ 

Chiffres 

Minuscules/ 
Majuscules/ 

Chiffres/ 
Symboles 

1 
26 

microsecondes 
52 

microsecondes 
62 

microsecondes 
95 microsecondes 

2 
676 

microsecondes 
2.704 

millisecondes 
3.844 

millisecondes 
9.025 

millisecondes 

4 ≈ .5 secondes ≈ 7 secondes ≈ 14 secondes ≈ 81 secondes 

8 ≈ 2.42 jours ≈ 1.7 années ≈ 6.9 années ≈ 210 années 

16 
≈ 1.38 milliards 

d’années 

≈ 91 trillions  
d’années 

≈ 1.5 quadrillion  
d’années 

≈ 1.4 quintillion 
d’années 



 

 


